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Рассматривается понятие «экономическая безопасность организации», показаны подходы к опре-

делению данной дефиниции. Раскрыта сущность функциональных составляющих и структурных элемен-

тов экономической безопасности организации: силовой, технико-технологической, интеллектуально-
кадровой, финансовой, информационной, экологической, правовой. В современных условиях процесс ус-

пешного функционирования и экономического развития предприятий во многом зависит от совершен-

ствования их деятельности в области обеспечения экономической безопасности. Актуальность рас-
сматриваемого вопроса определяется тем, что концепции экономической безопасности для организа-

ций в общегосударственном масштабе до сих пор не существует. Различные программы и концепции по 

экономической безопасности разработаны в крупных организациях, в банках и носят внутренний, узко-
направленный характер.  

 

Введение. Понятие «экономическая безопасность» появилось в трудах отечественных ученых и 
практиков, работающих в области управления экономикой, на рубеже XIX и XX веков. Оно было заим-

ствовано из иностранной литературы и, по сути, представляет собой синтетическую категорию, образо-

ванную на стыке двух научных областей – экономики и политологии. Вероятно, по этой причине до на-
стоящего времени нет единого определения «экономической безопасности», хотя этой проблеме посвя-

щено достаточно много научных публикаций. Зачастую авторы, рассматривая суть данного понятия, да-

ют собственные определения, используя при этом в различных сочетаниях категории экономического 
суверенитета и независимости, устойчивости и стабильности, экономических интересов и т. д. 

Представляя собой достаточно новое определение, «экономическая безопасность» может интер-

претироваться по-разному. Не случайно современная экономическая наука до сих пор не имеет однооб-
разного понятия экономической безопасности. 

Сущность экономической безопасности организации. Экономическая безопасность – явление 

многофункциональное и многогранное, поэтому подробно включить все ее составляющие элементы и 
связи в одно определение практически невозможно. Именно поэтому существует множество трактовок 

рассматриваемого понятия, при этом каждая из них не опровергает, а дополняет другие, а в своей сово-

купности они дают всестороннее понимание исследуемого явления. 
Анализируя существующие дефиниции «экономическая безопасность» различными учеными, мож-

но выделить несколько подходов к определению данной категории: 

1) определение экономической безопасности через «устойчивость». Авторы первого подхода 
(Л.И. Абалкин, В.С. Паньков и др.) формулируют категорию экономической безопасности как совокуп-

ность условий, защищающих хозяйство страны от всякого рода угроз и обеспечивающих устойчивое 

бескризисное развитие экономики; 
2) определение экономической безопасности через «интересы». Авторы второго подхода (В.А. Са-

вин, В.К. Сенчагов и др.) связывают экономическую безопасность с таким состоянием экономики стра-

ны, которое позволяет защищать ее жизненно важные интересы; 
3) определение экономической безопасности через «независимость». Авторы данного подхода  

(А. Архипов, А. Городецкий, Б. Михайлов, А.Н. Илларионов и др.) считают, что экономическая безопас-

ность должна обеспечиваться эффективностью деятельности государства, т.е. сам процесс развития эко-

номики должен обеспечивать ее безопасность. Преимущества данного подхода заключаются в том, что он 
ориентирует на изменение состояния национальной экономики путем повышения уровня ее конкуренто-

способности и участия в международной конкуренции за соответствующее место в мировой экономике; 

4) синтетический подход, опирающийся на определенную комбинацию существующих подходов. 
При данном подходе (С.Ю. Глазьев, В.С. Загашвили и др.) сильной стороной является его комплекс-

ность, что позволяет более объективно дать определение «экономическая безопасность». 

Принимая во внимание предложенные трактовки экономической безопасности, предлагаем сле-
дующее еѐ определение: экономическая безопасность – это важнейшая качественная характеристика 

экономической системы, которая является составной частью национальной безопасности, включающая 

национально-государственные и геополитические интересы, цели и задачи и определяющаяся конкурен-
тоспособностью и эффективностью экономической системы даже при наименее благоприятных вариан-

тах развития внешних и внутренних угроз. 

С позиций системного подхода обеспечение безопасности системы невозможно без обеспечения 
безопасности ее элементов, т.е. экономическая безопасность макроэкономической системы невозможна 
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без обеспечения ее экономической безопасности мезо- и микроэлементов, особенно субъектов хозяйст-

вования, которые являются основой национальной экономической системы. Данное утверждение, по на-

шему мнению, указывает на необходимость изучения проблемы обеспечения экономической безопасно-
сти на всех уровнях национальной экономики.  

Для того чтобы обеспечить экономическую безопасность всей страны, необходимо в первую оче-

редь обеспечить безопасность на микроуровне, т.е. на уровне субъекта хозяйствования. Основными хо-
зяйствующими субъектами в микроэкономике являются домашние хозяйства и организации. Экономиче-

ская безопасность домашних хозяйств как основополагающее условие безопасности государства широко 

и подробно рассмотрена в работе М.В. Мясниковича [1, с. 50 – 55]. Для нас же особый интерес представ-
ляет процесс обеспечения экономической безопасности организации, которая является основным произ-

водственным звеном национальной экономики. Организация – это «первичный и самостоятельный эле-

мент экономической системы» [2, с. 10]. 
В научной литературе при рассмотрении экономической безопасности на микроуровне исследова-

тели используют различную терминологию. Существуют определения экономической безопасности пред-

принимательской деятельности, предпринимательской структуры, бизнеса, фирмы, организации, компа-
нии, предприятия, корпорации и т.д. Следует отметить, что некоторые авторы в своих определениях пе-

речисляют сразу несколько объектов, например, экономическая безопасность предприятия (фирмы, кор-

порации) и др. Так, например, И.В. Гусев считает, что экономическая безопасность организации пред-
ставляет собой «состояние защищенности экономических интересов собственников и руководителей 

предприятия, компании или фирмы, а также материальных ценностей, информационно-финансовых и ин-

теллектуально-кадровых ресурсов от внешних и внутренних угроз путем предупреждения их возникно-
вения, локализации или ликвидации» [3, с. 17]. По мнению В.К. Сенчагова, экономическая безопасность 

организации – это «состояние защищенности экономических интересов предпринимательской структуры 

в лице собственников, руководителей, сотрудников, достигающееся посредством применения системы 
управленческих решений, направленных на устойчивое развитие организации и противодействие ее 

внутренним и внешним угрозам» [4, с. 738]. По И.А. Дымову, «экономическая безопасность бизнеса – 

это стабильное функционирование и развитие хозяйствующего субъекта в текущем и перспективном 
периоде, когда исключена вероятность нанесения вреда его финансовым, материальным, информацион-

ным и интеллектуальным ресурсам» [5, с. 8]. Итак, в общем смысле слова под экономической безопасно-

стью организации следует понимать важнейшую качественную характеристику экономической системы 

организации, определяющую ее способность поддерживать нормальные условия функционирования, 
устойчивое обеспечение ресурсами для развития организации. 

Первоначально понятие экономической безопасности рассматривалось как обеспечение условий 

сохранения коммерческой тайны и других секретов организации. Такому определению экономической 
безопасности посвящены публикации начала 90-х годов ХХ века. Проблему экономической безопасно-

сти организации в указанном контексте предлагалось решать исходя из предпосылки, что степень на-

дежности всей системы сохранности информации определяется уровнем безопасности самого слабого ее 
звена, которым считается персонал организации. Обеспечение экономической безопасности организации 

строилось в форме двухуровневой системы защиты информации. Первый уровень предполагал сохран-

ность секретов силами службы безопасности организации, а второй предусматривал формирование пси-
хологической атмосферы «бдительности и ответственности» персонала организации.  

Несколько позже возобладал другой подход к трактовке понятия экономической безопасности ор-

ганизации. Согласно этому взгляду экономическая безопасность организации обусловлена влиянием внеш-
ней среды, которая в рыночной экономике все время изменяется, никогда не остается стабильной, посто-

янной или неизменной. Именно с позиций влияния внешней среды, защиты организаций от ее отрица-

тельного влияния и рассматривается содержание категории экономической безопасности организации.  
В этой связи экономическая безопасность организации стала рассматриваться намного шире: 

- как возможность обеспечения еѐ устойчивости в разнообразных, в том числе и в неблагоприят-

ных условиях, которые складываются во внешней среде вне зависимости от характера ее влияния на дея-
тельность организации, масштаба и характера внутренних изменений;  

- как «защищенность еѐ деятельности от отрицательных влияний внешней среды, а также как спо-

собность быстро устранить разно вариантные угрозы или приспособиться к существующим условиям, 
которые не сказываются отрицательно на еѐ деятельности» [6, с. 48];  

- как «количественная и качественная характеристика свойств фирмы, отражающая способность 

“самовыживания” и развития в условиях возникновения внешней и внутренней экономической угрозы». 
В соответствии с точкой зрения В. Забродского, экономическая безопасность фирмы определяется сово-

купностью факторов, отражающих независимость, устойчивость, возможности роста, обеспечения эко-

номических интересов и т.д. [7, с. 35]; 
- как «...состояние защищенности жизненно важных интересов организации от реальных и потен-

циальных источников опасности или экономических угроз» [8].  
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В рамках подхода к экономической безопасности организации как состоянию, определяемому 

влиянием внешней среды, следует отметить ресурсно-функциональный подход. Авторы этого подхода 

экономическую безопасность организации рассматривают как «состояние наиболее эффективного ис-
пользования корпоративных ресурсов для предотвращения угроз и обеспечения стабильного функциони-

рования организации в настоящее время и в будущем». В ресурсно-функциональном подходе в качестве 

основных направлений экономической безопасности организации различают семь функциональных со-
ставляющих: интеллектуально-кадровую, финансовую, технико-технологическую, политико-правовую, 

экологическую, информационную и силовую.  

Анализ рассмотренных подходов к проблеме экономической безопасности организации позволяет 
сделать следующие выводы. Экономическая безопасность организации складывается из нескольких функ-

циональных составляющих, которые для каждой конкретной организации могут иметь различные при-

оритеты в зависимости от характера существующих угроз. Основным фактором, определяющим состоя-
ние экономической безопасности, является обладание организацией устойчивыми конкурентными пре-

имуществами. Эти преимущества должны соответствовать стратегическим целям организации. 

На основании сделанных выводов можно сформулировать собственное определение: Экономиче-
ская безопасность организации – это наличие конкурентных преимуществ, обусловленных соответстви-

ем материального, финансового, кадрового, технико-технологического потенциалов и организационной 

структуры еѐ стратегическим целям и задачам. 
Составляющие экономической безопасности организации. Исходя из приведенного выше оп-

ределения следует выделить семь основных функциональных блоков системы экономической безопасно-

сти организации, обеспечивающих максимальное соответствие менеджмента организации и его ресурс-
ного потенциала. Рассмотрим каждый функциональный блок подробнее. 

Силовая безопасность организации. Данная составляющая отвечает за режим физической охраны 

объектов и личной охраны руководства, противодействие криминалу, взаимодействие с правоохрани-
тельными и другими государственными органами. 

Возникновение силовой безопасности связано с объективной необходимостью сохранения качест-

венной определенности важных с точки зрения человека материальных и нематериальных объектов. 
При выделении «силовой составляющей» безопасности организации приходится учитывать ее 

особенности и специфику, отражающие прежде всего предельно конкретный характер деятельности по 

реализации совершенно определенных (преимущественно охранных и детективных) задач по защите 

объекта. Одновременно это прагматическое основание открывает путь к формированию вертикали управ-
ления этой защитой и определенной ответственности. 

Целесообразность выделения физической составляющей безопасности, очевидно, и обусловлена 

тем, что экономический потенциал, равно как и безопасное состояние экономики, во все большей степе-
ни определяет условие сохранения достигнутого. Без обеспечения такой безопасности всякая деятель-

ность оказывается бесцельной. Еще в XIX веке в Энциклопедическом словаре И.А. Брокгауза и И.А. Еф-

рона писали: «Безопасность личная и имущественная является главнейшим залогом человеческого раз-
вития. Отсутствие безопасности личности и собственности равносильно отсутствию всякой связи между 

человеческими усилиями и достижением целей, для которых они делаются» [9, с. 304].  

Силовая безопасность – понятие наиболее общее с точки зрения управления организацией. Нами 
эта составляющая безопасности рассматривается применительно к потребностям ее обеспечения по от-

ношению к объектам этой безопасности. Объектами силовой безопасности организации (объекты зашиты) 

в рамках этого ограничения являются; персонал, руководители, материальные и нематериальные объек-
ты, имущество и ценности организации. Защита этих объектов от опасностей различной природы осуще-

ствляется с использованием различных методов и средств. Понятие защиты объектов декомпозируется 

по четырем основным направлениям: охрана, физическая защита, технические средства обнаружения, 
отражения и ликвидации угроз, антитеррор. 

Защита является основным условием обеспечения безопасности объекта. Охрана – это превентив-

ная, оберегающая функция. Она всегда позиционируется на полшага впереди защиты. 
Объект охранной деятельности – это система отношений сторон в сфере экономики, которые нуж-

даются в охране и охранных услугах. 

Предмет охранной деятельности вытекает из содержания объекта и представляет собой ту из его 
сторон, которая непосредственно подлежит охране. Это наиболее значимая с точки зрения охраны часть 

объекта. В рамках одного объекта охранной деятельности может существовать множество предметов 

охранной деятельности. Эффективной можно считать такую защиту, которая выполняет все три функции 
системы защиты – обнаружение, отражение и ликвидацию – для каждого вида угроз, реализация которых 

способна нанести ущерб объекту.  

Критерием системы обеспечения безопасности является достаточность мер защиты – это предел 
элементов системы и комплекса мер, которые будут адекватны проектируемому (оптимизируемому) 

уровню надежности системы защиты учреждения в целом. 
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Типы средств защиты различны по принципам построения, функциональным возможностям, 

стоимости и эксплуатационным издержкам. Четких рецептов их выбора и объединения в единое целое не 

существует. Однако общие принципы структуризации системы обеспечения безопасности сводятся к 

следующему набору правил: защиту надо проектировать как единую систему и строить с учетом доста-

точности безопасности.  

Возникает понятие разумной достаточности защиты – установления некоторого приемлемого 

уровня безопасности и, следовательно, уровня реализации интересов без попыток создать «абсолютную» 

защиту. Разумность здесь проявляется в понимании простой истины, что, обладая достаточным объемом 

ресурсов, можно преодолеть любую, даже технически и организационно совершенную защиту. Катего-

рия «достаточности безопасности» коррелирует с уровнем реализации интересов и сохранением сущест-

вования, а категория «достаточности защиты» коррелирует с затратами на защиту. 

Все множество технических средств для обеспечения силовой безопасности можно условно раз-

бить на три категории: технические средства отражения, обнаружения и ликвидации угроз. Оснащение 
объектов защиты техническими средствами безопасности идѐт сейчас по пути создания комплексных 

систем технических средств безопасности. При этом из всего многообразия технических средств можно 

выделить основные: 

- инженерно-техническая защита; 

- охранное освещение территории объекта и его важнейших участков внутри здания; 

- системы охранной сигнализации; 

- системы пожарной сигнализации; 

- телевизионные системы наблюдения и охраны; 

- системы ограничения доступа; 

- антитеррористическое оборудование; 

- защита от несанкционированного съема информации.  

Технико-технологическая безопасность организации. Данный вид безопасности предполагает соз-

дание и использование такой технической базы, оборудования и основных средств производства, таких 

технологий и бизнес-процессов, которые усиливают конкурентоспособность организации. 

При обеспечении технико-технологической безопасности руководству необходимо анализировать, 

насколько соответствуют применяемые в организации технологии современным мировым стандартам, 

какие технологии используются у конкурентов в подобных организациях, изготовляющих аналогичную 

продукцию. 
Интеллектуально-кадровая безопасность организации – это состояние защищенности организа-

ции от негативных воздействий на экономическую безопасность организации за счет снижения рисков и 

угроз, связанных с персоналом, его интеллектуальным потенциалом и трудовыми отношениями в целом. 

Состояние кадровой работы организации с точки зрения безопасности имеет ряд рисков, связан-

ных с персоналом: 

- несоответствие квалификации сотрудников предъявляемым к ним требованиям; 

- недостаточная квалификация сотрудников, слабая организация системы управления персоналом; 

- слабая организация системы обучения; 

- неэффективная система мотивации; 

- ошибки в планировании ресурсов персонала; 

- уход квалифицированных сотрудников; 

- отсутствие или слабая корпоративная политика; 

- некачественные проверки кандидатов при приеме на работу. 

Также можно выделить еще несколько не менее значимых угроз, связанных со злоупотреблениями 

со стороны персонала: 

1) мелкие разовые хищения, совершаемые различными сотрудниками организации, которые не 

создают системы и не приносят значительной экономической выгоды; 
2) систематические хищения, так называемая «надбавка к зарплате». Эта группа хищений отлича-

ется от первой тем, что совершается из экономических мотивов, носит систематический характер, про-

думана и обычно обеспечивается мерами безопасности. Важная психологическая особенность этого типа 

хищений – отсутствие у ворующих чувства вины. Оно подавляется мотивировками: «все так делают», 

«мне всѐ равно не доплачивают, я просто беру своѐ», «когда от многого берут немножко, то это не кража, 

а перерасчет»; 

3) внутреннее «предпринимательство». Это наиболее опасный тип злоупотреблений, возникаю-

щий там, где сотрудникам предоставляется возможность распоряжаться крупными суммами и самостоя-

тельно принимать крупные финансовые решения. Формально, работая на организацию, такие люди соз-

дают на еѐ основе внутренний «частный бизнес». Здесь речь идѐт уже не о «дополнительной зарплате», а 

о присвоении десятков тысяч долларов. 
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Интеллектуально-кадровая безопасность любой организации зависит от ряда факторов: 

- отбор, проверка и изучение кандидатов для работы в организации. В данном случае понимается 

целый комплекс мер безопасности при приеме на работу и прогнозирование благонадежности кандида-
тов, проведение профессионально-психологического отбора кандидатов на работу с использованием по-

лиграфа, выяснение биографических и иных характеризующих личность данных, документальное и юри-

дическое обеспечение приема на работу, испытательный срок. 
- обеспечение лояльности. Комплекс мер по установлению позитивных отношений работников к 

работодателям, оценка уровня благонадежности и лояльности персонала, разработка рекомендаций по 

укреплению лояльности; 
- организация контроля. Контроль представляет собой комплекс мер из установленных для персо-

нала, в том числе для администрации, регламентов, ограничений, режимов, технологических процессов, 

оценочных, контрольных и других операций, процедур безопасности и включает в себя разработку и 
внедрение комплексных программ по предотвращению материального ущерба, причиненного в резуль-

тате хищений, мошенничества и иных злоупотреблений со стороны персонала. Этот комплекс уже непо-

средственно нацелен на ликвидацию возможностей причинения ущерба. 
Таким образом, интеллектуально-кадровая безопасность, являясь элементом экономической безо-

пасности организации, нацелена на такую работу с персоналом, на установление таких трудовых и эти-

ческих отношений, которые можно было бы определить как безубыточные. 
Финансовая безопасность организации. Одно из самых важных условий обеспечения устойчивого 

развития организации и формирования положительных результатов его финансовой деятельности – су-

ществование эффективной системы финансовой безопасности, которая обеспечит защиту организации от 
внешних и внутренних угроз.  

Многие современные ученые-экономисты считают, что среди функциональных составляющих 

экономической безопасности именно финансовая составляющая считается ведущей и решающей, по-
скольку в рыночных условиях финансы являются движущей силой любой экономической системы. 

Согласно К.С. Горячевой, «Финансовая безопасность – это такое финансовое состояние, характе-

ризующееся, во-первых, сбалансированностью и качеством совокупности финансовых инструментов, 
технологий и услуг, используемых предприятием, во-вторых, стойкостью к внешним и внутренним угро-

зам, в-третьих, способностью финансовой системы предприятия обеспечить реализацию его финансовых 

интересов, целей и задач достаточным объемом финансовых ресурсов, в-четвертых, обеспечивать разви-

тие всей финансовой системы» [10, с. 3]. 
Таким образом, финансовая безопасность представляет такое состояние, при котором организация: 

- находится в финансовом равновесии и обеспечивается устойчивость, платежеспособность и ее 

ликвидность в долгосрочном периоде; 
- удовлетворяет потребности в финансовых ресурсах для устойчивого расширенного воспроизводства; 

- обеспечивает достаточную финансовую независимость; 

- способна противостоять существующим и возникающим опасностям и угрозам, стремящимся 
причинить ей финансовый ущерб, изменить (к более нерациональной) структуру капитала, принудитель-

но ликвидировать организацию; 

- обеспечивает достаточную гибкость при принятии финансовых решений; 
- обеспечивает защищенность финансовых интересов собственников организации. 

Главный принцип сохранения финансовой безопасности – это контроль и балансирование доходов 

и расходов хозяйствующего субъекта. 
Разработка методов оценки финансовой безопасности организации имеет важное методологиче-

ское значение, связанное с необходимостью наличия информации о его финансовой устойчивости. Эта 

информация необходима не только менеджерам организации, его владельцам, но и инвесторам, и креди-
торам. Понятно, что организации, которая имеет неудовлетворительное финансовое состояние, а следо-

вательно и неудовлетворительное состояние финансовой безопасности, рассчитывать на инвестиционные 

проекты и кредитование практически невозможно. Поэтому важным элементом управления финансовой 
безопасностью организации становится объективное и своевременное определение ее уровня. 

Вопрос методов оценки финансовой безопасности организации является дискуссионным. Это преж-

де всего касается выбора критериев оценки финансовой безопасности организации, системы показателей 
(индикаторов), которые ее характеризуют, и самих методических подходов к определению уровня фи-

нансовой безопасности. Анализ методов оценки уровня финансовой безопасности организации, приве-

денных в научной литературе, позволил выявить несколько основных подходов. 
По мнению Т.М. Гладченко, приемлемым является индикаторный подход, заключающийся в срав-

нении фактических значений показателей финансовой безопасности с пороговыми значениями индика-
торов ее уровня. При таком подходе высокий уровень финансовой безопасности организации достигает-
ся при условии, если вся совокупность индикаторов находится в пределах пороговых значений, а поро-
говое значение каждого из индикаторов достигается не за счет других. Следует согласиться с К.С. Горя-
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чевой, что этот подход является правильным, оправданным, но в то же время использование этого под-
хода зависит в основном от определения пороговых значений, которые являются текучими в зависимости 
от состояния внешней среды, а значит будут различными для каждой отдельной организации [10, c. 12]. 
На наш взгляд, необходимо отметить, что пороговые значения будут различными не для каждой кон-
кретной организации, а будут зависеть от отрасли функционирования организации. 

Информационная безопасность организации. Данный вид безопасности основан не только на 
защите собственной информации, в том числе конфиденциальной, но и проводит деловую разведку, 
информационно-аналитическую работу с внешними и внутренними субъектами и т.д. 

В современных условиях важную роль в защите организации играет информационная безопас-
ность. Информация давно перестала быть просто необходимым для производства вспомогательным ре-
сурсом или побочным проявлением всякого рода деятельности. Создание индустрии переработки ин-
формации порождает целый ряд сложных проблем. Одной из таких проблем является надежное обеспе-
чение сохранности и установленного статуса информации. Данная проблема вошла в обиход под назва-
нием проблемы защиты информации. 

Говоря о защите информации, вводят следующую классификацию тайн по шести категориям: 
1) государственная тайна; 
2) коммерческая тайна; 
3) банковская тайна; 
4) профессиональная тайна; 
5) служебная тайна; 
6) персональные данные. 
GartnerGroup выделяет 4 уровня зрелости организации с точки зрения обеспечения информацион-

ной безопасности:  
• 0-й уровень: 

- информационной безопасностью (ИБ) в организации никто не занимается, руководство не 
осознает важности данной проблемы;  

- финансирование отсутствует;  
- информационная безопасность реализуется штатными средствами операционных систем, сис-

тем управления базами данных (СУБД) и приложений (парольная защита, разграничение доступа к ре-
сурсам и сервисам);  

• 1-й уровень: 
- информационная безопасность рассматривается как чисто «техническая» проблема, отсутствует 

единая программа развития системы обеспечения информационной безопасности (СОИБ) организации;  
- финансирование ведется в рамках общего бюджета;  
- информационная безопасность реализуется средствами 0-го уровня плюс средства резервного 

копирования, антивирусные средства, межсетевые экраны, т.е. традиционные средства защиты;  
• 2-й уровень: 

- информационная безопасность рассматривается как комплекс организационных и технических 
мероприятий, существует понимание важности данного вопроса для производственных процессов, есть 
утвержденная руководством программа развития СОИБ организации;  

- финансирование ведется в рамках отдельного бюджета;  
- информационная безопасность реализуется средствами 1-го уровня плюс средства усиленной 

аутентификации, средства анализа почтовых сообщений и web-контента, системы обнаружения вторже-
ний, средства анализа защищенности, средства однократной аутентификации и организационные меры; 

• 3-й уровень: 
- информационная безопасность является частью корпоративной культуры, назначен старший 

администратор по вопросам обеспечения информационной безопасности;  
- финансирование ведется в рамках отдельного бюджета;  
- информационная безопасность реализуется средствами 2-го уровня плюс системы управления 

информационной безопасности, группа реагирования на инциденты нарушения информационной безо-
пасности и соглашения об уровне сервиса.  

Анализируя современные тенденции, следует отметить, что в настоящее время большинство органи-
заций внедрили минимально необходимый набор традиционных технических средств защиты (1 уровень). 
Внедрение дополнительных средств защиты (переход на уровни 2 и 3) требует существенных финансо-
вых вложений и соответственного обоснования. Отсутствие единой программы развития системы обес-
печения информационной безопасности, одобренной и подписанной руководством, обостряет проблему 
обоснования вложений в безопасность. В качестве такого обоснования могут выступать результаты ана-
лиза риска и статистика, накопленная по инцидентам. Механизмы реализации анализа риска и накопле-
ния статистики должны быть прописаны в политике информационной безопасности организации.  

Получить достоверную информацию о деятельности организации незаконным путем достаточно 

трудно, если она с пониманием относится к сохранности коммерческой тайны и созданию соответст-
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вующей системы защиты. В то же время многие под информационной безопасностью понимают прежде 

всего физическую защищенность, иногда включая отдельные требования информационной защиты ком-

мерческих интересов, что не способствует решению проблем безопасности в комплексе. Каждый ком-
мерческий объект должен строить свою систему защиты информации на концептуальной основе, исходя 

из назначения объекта, его размеров, условий размещения, характера деятельности и т.д. 

Экологическая безопасность организации. Для того чтобы организация была защищена от финан-
совых потерь, возникающих из-за штрафных санкций за нарушение экологических норм, необходимо 

придерживаться национальных и международных норм минимального допустимого содержания вредных 

веществ, попадающих в окружающую среду, а также следить за экологическими параметрами своей про-
дукции. Именно в этом и заключается суть экологической безопасности организации. 

Понятие экологической безопасности организации тесно связано с понятием экологического рис-

ка. Экологический риск – это риск нарушения динамического равновесия в экологических системах, на-
рушение характеристик их абиотических и биотических составляющих в результате природных процес-

сов или техногенной деятельности. Выделяют следующие нормативные уровни экологического риска: 

1) приемлемый экологический риск – это риск, уровень которого оправдан с точки зрения как эколо-
гических, так и экономических, социальных и других проблем в конкретном обществе и в конкретное время; 

2) предельно допустимый экологический риск – максимальный уровень приемлемого экологиче-

ского риска. Определяется по всей совокупности неблагоприятных экологических эффектов и не должен 
превышаться независимо от интересов экономических и социальных систем; 

3) пренебрежимый экологический риск – минимальный уровень приемлемого экологического риска 

(1 % от предельно допустимого экологического риска); 
4) индивидуальный экологический риск – это риск, который обычно отождествляется с вероятно-

стью того, что человек в ходе своей жизнедеятельности испытывает неблагоприятное экологическое воз-

действие. Риск характеризует экологическую опасность в определенной точке пространства, где нахо-
дится индивидуум, т.е. характеризует распределение риска в пространстве; 

5) фоновый риск – это риск, обусловленный наличием эффектов природы и социальной среды 

обитания человека.  
Методический аппарат оценки риска можно представить в виде рисунка. 

 

 
 

Методический аппарат оценки экологического риска 
 

Источник: [11, с. 336]. 
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Правовая безопасность организации. Данный вид безопасности подразумевает всестороннее юри-

дическое обеспечение деятельности организации, грамотную правовую работу с контрагентами и вла-

стью, решение иных правовых вопросов.  
Правовое обеспечение экономической безопасности определяется с учетом того, что предметом 

регулирования являются специфические отношения, которые возникают в процессе применения субъек-

тами системы обеспечения экономической безопасности организации мер, направленных на защиту эко-
номических интересов организации и предотвращение угроз. В первом случае это отношения между 

субъектом, чьи интересы защищаются (А) и субъектом, который хочет ущемить эти интересы (Б). Эти 

отношения характеризуются тем, что право должно закрепить понятие «экономические интересы», 
т.е. то, что защищается и не должно нарушаться. Во втором – отношения, требующие правового регули-

рования, т.е. добавляется еще субъект, который на основании закона призван осуществлять действия от 

имени государства, в том числе пресекать противоправную деятельность (В). В первом случае правовое 
регулирование означает отсутствие возможности у Б сказать, что он не знал и поэтому ущемляет чьи-то 

интересы, так как А официально, законодательно обозначил свой интерес. Во втором случае В предупре-

дил всех, что определенные действия совершать нельзя. 
Таким образом, объектом правового регулирования в сфере обеспечения экономической безопас-

ности организации является совокупность горизонтальных и вертикальных отношений между субъекта-

ми экономической системы, выраженных определенными экономическими интересами, по поводу обес-
печения экономической безопасности организации. 

С учетом того, что отношения в рассматриваемой области имеют свою специфику, основными на-

правлениями правового регулирования являются:  
- оценка состояния действующего законодательства в данной сфере;  

- создание организационно-правового механизма обеспечения экономической безопасности орга-

низации;  
- определение правового статуса всех субъектов отношений в сфере обеспечения экономической 

безопасности организации и их ответственности;  

- разработка правил и организационно-правовых процедур сбора и анализа данных об источниках 
угроз экономической безопасности; 

- разработка нормативных актов, регулирующих порядок организации разбирательства по фактам 

реализации угроз, а также порядок ликвидации последствий реализации этих угроз. 

Следовательно, правовой механизм обеспечения экономической безопасности организации – это 
совокупность конкретных приемов регулирующего воздействия на отношения, складывающиеся в про-

цессе обеспечения экономической безопасности организации, выражающегося в установлении границ 

регулируемых отношений, применении соответствующих нормативных правовых актов, предусматри-
вающих предписания о должном и возможном поведении субъектов экономической безопасности орга-

низации, а также определении мер ответственности в первую очередь субъектов угроз на случай нару-

шения этих установлений. 
Создание системы мониторинга законодательства в сфере обеспечения экономической безопасно-

сти, включающей цель, задачи, функции, состав, структуру, основные принципы, обусловлено необхо-

димостью совершенствования организации работ в области своевременного выявления и предупрежде-
ния угроз экономической безопасности организации путем осуществляемого непрерывно или с заданной 

периодичностью анализа нормативных правовых актов в целях контроля состояния защищенности кри-

тически важных объектов обеспечения экономической безопасности организации от угроз в виде выяв-
ления пробелов, неточностей, ошибок в законодательстве, создающих эти угрозы, и подготовки необхо-

димых решений корректирующего воздействия для прогнозирования, выявления, предупреждения и ли-

квидации данных угроз. 
При этом мониторинг законодательства в данной сфере должен обеспечивать выполнение сле-

дующих функций:  

- сбор, обработка, анализ, хранение и передача информации об изменениях состояния экономиче-
ской безопасности организации; 

- организационное, информационное и функциональное единство системы мониторинга;  

- подготовка моделей кризисных ситуаций в отношении состояния экономической безопасности с 
учетом выявленных пробелов и противоречий в действующем законодательстве и оценка их возможных 

последствий; 

- прогнозирование угроз объектам обеспечения экономической безопасности организации и дина-
мики изменения состояния их защищенности под влиянием негативных факторов; 

- соответствие решаемой задачи уровню угроз в отношении объектов обеспечения экономической 

безопасности. 
В заключение следует отметить, что мониторинг законодательства в сфере обеспечения экономи-

ческой безопасности организации не должен сводиться только к анализу и оценке состояния законода-
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тельства и правоприменительной практики, а являться одним из методов осуществления контроля пла-

нируемого (прогнозируемого), текущего и перспективного состояния и практики применения норматив-

ных правовых актов в сфере обеспечения экономической безопасности организации. 

Заключение. Рассмотрены подходы, понятие и сущность категории «экономическая безопасность ор-

ганизации». Раскрыта сущность функциональных составляющих и структурных элементов экономической 

безопасности организации: силовой, технико-технологической, интеллектуально-кадровой, финансовой, 

информационной, экологической и правовой составляющих экономической безопасности организации. 

Анализ рассмотренных подходов к проблеме экономической безопасности организации позволил 

сделать вывод о том, что экономическая безопасность организации складывается из нескольких функ-

циональных составляющих, которые для каждого конкретной организации могут иметь различные при-
оритеты в зависимости от характера существующих угроз. Основным фактором, определяющим состоя-

ние экономической безопасности, является обладание организацией устойчивыми конкурентными пре-

имуществами. Эти преимущества должны соответствовать стратегическим целям организации. 

На основании сделанных выводов было сформулировано собственное определение экономической 

безопасности организации: экономическая безопасность организации – это наличие конкурентных пре-

имуществ, обусловленных соответствием материального, финансового, кадрового, технико-технологического 

потенциалов и организационной структуры организации его стратегическим целям и задачам. 
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ESSENCE AND COMPONENTS OF THE ECONOMIC SECURITY OF AN ORGANIZATION 

 

P. REZKIN, N. BELORUSOVA 

 
The essence and approaches to the definition of the category “economic security of an organization” are 

considered. The essence of the functional components and structural elements of the economic security of an 

organization, namely power, technical, technological, intellectual and human resources, financial, information, 

environmental and legal components of the economic security of an organization are disclosed. In modern con-

ditions, the successful operation and economic development of organizations largely depends on improving their 

work in the field of economic security. The urgency of the matter is determined by the fact that the concept of 

economic security for organizations on the national scale is still not there. Various programs and concepts of 

economic security are designed in large organizations, banks, and have internal narrow character.  

 

http://www.ceninauku.ru/page_27451.htm
http://www.vehi.net/brokgauz/

