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Введение. Быстрый рост уровня технологий, внедрение цифровых устройств во все сферы жизнеде-

ятельности человека, переход от индустриальной и постиндустриальной экономики к так называемой циф-
ровой экономике или экономике, базирующейся на сетевом использовании информационно-
коммуникационных технологий [1] открыла новые возможности для преступной деятельности в области 
информационных технологий. Согласно статистике, только по Витебской области за январь-июнь 
2024 года зарегистрировано 985 киберпреступлений. Совершение противоправных деяний в области с ис-
пользованием сети интернет, средств мобильной связи и компьютерной техники с аналогичным периодом 
прошлого года выросло на 15%. В общей сложности ущерб жителям области от таких преступлений за ука-
занный период составил 1,8 миллиона белорусских рублей [2]. Для сотрудников правоохранительных орга-
нов расследования противозаконной деятельности с использованием цифровых устройств является трудо-
ёмкой работой. Специфика деяния и уникальность каждого процесса установления источников доказатель-
ной информации не позволяет создать единую практику ведения следствия. Одним из основополагающих 
инструментов, находящихся на службе у современного специалиста, является изучение цифрового следа 
интересующего человека. Таким образом, анализ сетевых ресурсов с использованием методов выявления 
цифрового следа и разработка практических, научно обоснованных рекомендаций и инновационных мето-
дик для использования правоохранительными органами в расследовании и предотвращении противозакон-
ной деятельности с использованием цифровых устройств являются актуальными.  

Основной целью представленной работы является изучение понятия цифрового следа, его клас-
сификаций с учётом мнений специалистов в области кибербезопасности и юриспруденции, а также ис-
следование практической применимости методов выявления цифрового следа при расследовании кибер-
преступлений. 

Первоначально рассмотрим само понятие цифрового следа. Электронно-цифровой след, цифровая 
тень, цифровой отпечаток, виртуальный след, электронный след или цифровой след (англ. digital 
footprint) – совокупность отслеживаемых цифровых данных, генерируемых в результате взаимодействия 
человека с техническими устройствами и другими элементами информационной инфраструктуры [3]. 
Под информационной инфраструктурой понимают комплекс технических средств, программного обес-
печения и коммуникационных сетей, предназначенных для получения, хранения и обработки информа-
ции [4]. Данными, интерпретируемыми как цифровой след, могут являться любые отслеживаемые циф-
ровые сведения о человеке, такие как, например, статистика изменения геолокации, количество звонков 
за день или хранимые сведения об учётной записи и пр.  

Следует отметить, что согласно проведенного анализа известных источников из описания понятия 
цифрового следа, возникает проблема единой классификации из-за большого разброса по содержанию 
и типу объёма данных для представления. В результате проведенных исследований известных подходов 
по дифференциации цифрового следа на виды, можно указать известные пять: классификация 
А.Г. Себякина, классификация А.А. Жижелевой, классификация Е.М. Черешнева, классификация 
А.Н. Колычевой и классификация с точки зрения трасологии.  

Исследователь А.Г. Себякин [5] предлагает спецификацию цифровых следов на основе фактора 
опосредованности воздействия пользователя на элементы компьютерной системы, разделяя его на две 
группы: опосредованную и непосредственную. 

К непосредственной группе следов А.Г. Себякин относит компьютерные данные, образованные 
или скопированные в результате непосредственного воздействия пользователя (причины) на компьютер-
ную систему. К такому виду причислены данные, генерируемые пользователем путем устройств ввода: 
созданные файлы, почтовые отправления, фотографии, фонограммы, история поисковых запросов 
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интернет-браузера и прочая информация, создаваемая при взаимодействии пользователя с программным 
обеспечением. 

К опосредованной группе стоит относить следы, которые создаются без наличия прямой связи 
с причиной (целью) воздействия субъекта (пользователя) на систему, но инициированные этим воздей-
ствием, обусловленные особенностями программного обеспечения. Опосредованными следами могут 
служить таблицы размещения файлов, метаданные пользовательских файлов, записи служебных баз дан-
ных и записи реестра.  

Опосредованные и непосредственные цифровые следы бывают локальными, то есть храниться на 
носителе пользователя, так и удалёнными, хранящимися на сетевых каналах, доступ к которым осу-
ществляется с помощью средств коммуникации. 

Типичным примером непосредственной группы следа является изображение, созданное пользова-
телем. Изображение генерируется непосредственно в результате воздействия пользователя как причины. 
Современные фоторедакторы совместно с изображением сохраняют различные метаданные: место съем-
ки, дату съемки, значение выдержки и т.п. Примеры непосредственных следов в виде метаданных изоб-
ражения показаны на рисунке 1. Эти данные являются опосредованными, так как пользователь только 
косвенно инициирует создание таковых. Получить основные сведения о файле можно стандартными 
средствами просмотра свойств Windows. 

 

 
 

Рисунок 1. – Пример непосредственных следов 

в виде метаданных фотографии 

 

Классификация А.А. Жижелевой [6], представляет собой разбиение цифровых следов на активные 
и пассивные. 

Активными видами следов являются все цифровые данные, сгенерированные в результате полной 
сознательной деятельности пользователя в компьютерной системе. К ним можно отнести создаваемые 
напрямую пользователем с помощью устройств ввода файлы, текстовые сообщения, фотографии, видео 
и другие виды цифровой информации. 

К пассивным видам исследователь причисляет совокупность данных, созданных или измененных 
непреднамеренно для пользователя самой компьютерной системой. Процессы, совершаемые без прямого 
участия пользователя: сохраняемые журналы событий, история посещённых сайтов, cookie-файлы и т.п. 

Представителями пассивного вида являются журналы событий Windows, которые хранят записи 
о событиях в Windows. Пример, журнала событий Windows представлен на рисунке 2. Dpkg.log прекрас-
но подойдет для примера пассивного вида данных для систем, подобных Linux. Dpkg.log содержит запи-
си журнала об установленных пакетах (см. рисунок 3).  

Эксперт в области кибербезопасности Е.М. Черешнев придерживается схожим с А.А. Жижелевой 
подходом. Однако, помимо выделения активных и пассивных видов данных, Е.М. Черешнев разбивает 
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их на 15 типов, отражающих содержание и то, насколько сознательно для пользователя система генери-
рует информацию. В книге [7] Е.М. Черешнева выделяются следующие типы цифрового следа: 

− автоматически генерируемые данные о местонахождении – информация о географическом 
местонахождении устройства, с которого пользователь или система цифрового устройства осуществляет 
вход в сеть; 

 

 
 

Рисунок 2. – Журнал событий Windows 

 

 
 

Рисунок 3. – Записи журнала Dpkg.log 

 

− сервисные данные – данные, которые необходимы конкретному сервису для осуществления 
услуг; 

− добровольно публичные контролируемые данные – данные, которые пользователь оставляет 
добровольно и осознанно. При этом пользователь имеет над этими данными полный контроль как произ-
водитель; 

− добровольно публичные, но неконтролируемые данные – данные, которые пользователь 
оставляет добровольно и осознанно. При этом пользователь не имеет контроля над этими данными; 

− биометрические данные – данные, генерируемые цифровыми техническими устройствами на 
основе биометрических показателей активности и уникальных идентификаторов пользователя; 
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− атрибутированные данные – данные, связанные с конкретным пользователем, однако, опуб-
ликованные не им, а его окружением; 

− поведенческие данные – данные, генерируемые программным обеспечением, содержащие ас-
пекты поведения пользователя, такие как скорость печати, время и место курсора на экране в конкрет-
ный момент; 

− психологические данные – данные, генерируемые программным обеспечением в результате 
психологического профилирования пользователя на базе первичных данных;  

− медицинские данные – отслеживаемые показатели конкретного человека, снятые с помощью 
цифровых медицинских устройств;  

− расшифрованная ДНК – данные, полученные и опубликованные в информационной инфра-
структуре, содержащие анализ детально расшифрованной ДНК человека; 

− секретно собираемые данные – данные, сохраняемые или генерируемые программным обес-
печением без прямого участия и согласия пользователя, которые пользователь оставляет неосознанно; 

− данные, основанные на выводах – результаты математического анализа и интерпретации пер-
вичных данных с целью извлечения значимых закономерностей; 

− данные рода – данные, генерируемые программным обеспечением в результате анализа 
информации, полученной по обратной связи с цифровыми следами членов семьи конкретного пользова-
теля; 

− служебные данные – данные пользователя, генерируемые программным обеспечением 
на базе файлов, записей или документации, связанных с профессиональной и служебной деятельностью 
пользователя; 

− полученные или доступные знания – данные, генерируемые программным обеспечением в ре-
зультате анализа первичных данных, содержащие информацию о знаниях, которые пользователь получил 
или в теории мог бы.  

Более подробная классификация данных позволяет эффективно выделять полезные электронно-
цифровые следы, делая их более заметными. Е.М. Черешнев утверждает, что все эти типы данных так 
или иначе собираются программным обеспечением в режиме реального времени. Полный цифровой 
след, состоящий из вышеперечисленных типов данных и выводы, которые можно на них построить, 
исследователь называет цифровой ДНК, или digital DNA (dDNA). 

dDNA – структурированная база данных, содержащая записи всей информации об объекте за кон-
кретный промежуток времени, состоящий из 3 частей: фактическая (past & present), легенда описания 
и разметка базы ячеек (legend), и прогнозы вероятных действий в будущем (future) [7]. Имея доступ 
к цифровой ДНК, можно узнать увлечения, повседневные взаимодействия с цифровой инфраструктурой, 
а также определить факт связи цифровой улики с пользователем. 

Стоит обратить внимание на классификацию исследователя А.Н. Колычевой. Она, в свою очередь, 
предлагает спецификацию цифровых следов как возникающих данных в процессе подготовки, соверше-
ния и сокрытия преступного деяния, хранящиеся и образующихся в компьютерных системах и интернет-
пространстве и дифференцирует явление цифровой тени по виду информации на 7 следующих групп [10]  

− файлы системно и прикладного программного обеспечения; 
− файлы конфигурации программных приложений и операционных систем; 

− файлы-журналы программного обеспечения и технических средств; 

− файлы - источники информации, образующиеся в ходе деятельности пользователя, в том чис-
ле их резервные копии и удаленные файлы, подлежащие восстановлению; 

− файлы, обеспечивающие аутентификацию и конфиденциальность пользователей; 

− информация, находящаяся в оперативной памяти или файле подкачки устройства; 
− информация, полученная с помощью соответствующих радиоэлектронных или специальных 

технических средств. 
По месту нахождения цифровых следов А.Н. Колычева выделяет 3 группы: 

− находящиеся на электронных устройствах потерпевшего; 

− находящиеся на электронных устройствах лиц, подготавливающих, совершающих либо 
совершивших преступление; 

− находящиеся на материальных носителях, размещенных в технических устройствах операто-
ров электросвязи. 

По источнику информации исследователь подчеркивает еще 3 группы данных: 

− следы на материальных носителях; 

− следы, находящиеся в оперативной памяти электронных устройств получения, фиксации, 
обработки и передачи цифровых данных; 

− следы в сетевых каналах передачи данных между устройствами. 
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С точки зрения общей трасологии, электронно-цифровой след единогласно нельзя причислить 
ни к материальным, ни к идеальным видам следов. С точки зрения В.А. Мещарикова [9] цифровая тень 
является материальным видом следов, так как информация существует реально на цифровом носителе, 
а их обнаружение возможно только с применением программного-технического устройств. Другие спе-
циалисты (В.Б. Вехов [11], А.Н. Колычева [10]) уточняют это мнение, считая такой вид данных невиди-
мым материальным следом, который человек может воспринять органами чувств в результате преобра-
зования цифровыми устройствами и устройствами вывода компьютерной информации. С другой сторо-
ны, материальным следов считается след, который имеет относимость рассматриваемого объекта к мате-
риальному миру, а цифровая тень к материальному миру напрямую не относится, человек не способен 
воспринять информацию непосредственно. Также есть мнения о том, что цифровой след находится меж-
ду материальными и идеальными следами, при этом заимствуя свойства двух видов.  

Анализ и поиск цифровых следов активно используется в криминалистических процессах в ком-
плексе судебной компьютерно-технической экспертизы (далее КТЭ) [12]. 

Методы обнаружения цифрового следа включают в себя: 
− анализ слепков памяти (memory dumping) [13] – воспроизведение и анализ состояния слепка 

оперативной памяти, снятого ранее. 
− анализ общедоступных интернет-ресурсов [14] – анализ социальной среды интернет-

пространства в качестве ориентирующей информации.    

− анализ файловой системы [15] – анализ файловой системы на предмет наличия следов преступ-
ной деятельности. 

Также используются методы и алгоритмы информационной интерпретации.  
Явление цифрового следа нашло свое применение в OSINT (англ. Open Source Intelligence), кото-

рая базируется на анализе открытых источников информации. Более точное определение OSINT сформу-
лировано М.О. Янгаевой и Н.О. Павленко [8]. Также создаются аппаратно-программные комплексы, спо-
собные отслеживать открытые источники информации: АПК «Демон Лапласа» [16], Find Face [17] и дру-
гие. Эти программные комплексы способны эффективно выявлять, производить мониторинг и анализи-
ровать информацию, полученную из мессенджеров, камер наблюдений и прочих цифровых ресурсов. 
Такого рода меры позволяют прогнозировать противоправные действия и оказывать поддержку в аргу-
ментации судебного процесса по деяниям, связанным не только с сферой компьютерных сетей, но и дру-
гих разделах криминалистики. 

Вывод: В связи с быстрым ростом компьютеризации и сравнительно недавним возникновением 
понятия цифрового следа, заметно отставание правоохранительных органов в области цифровых техно-
логий. Однако любая активность в цифровом пространстве оставляет следы. Эти следы можно найти, 
интерпретировать и представить суду в определенной процессуальной форме. И несмотря на отсутствие 
общего подхода к расследованию и недостаточно конкретной спецификацией цифрового следа как тех-
нического и юридического объекта, можно сказать, что цифровая криминалистика на сегодня уже актив-
но формируется в современных реалиях киберпространства. Таким образом, научное изучение явления 
цифрового следа остается актуальным в обеспечении безопасности в сфере информационных техноло-
гий. Эффективное решение проблемы сбора данных и их анализа позволят создать более гибкие методи-
ки ведения криминалистического следствия и защиты информационных ресурсов.  
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