
ЮРИДИЧЕСКИЕ НАУКИ. Теория и история права. Конституционное право. Выпуск 37 (107) 

Международное право 

 91 

УДК 343.4 
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Данная статья посвящена анализу синтетических медиа и их разновидностей. Автор статьи рас-
сматривает синтетические медиа c точки зрения “кражи личности” – кражи личных данных, использу-
емых в противоправных целях – и последствий, возникающих после. 

Видео- и аудиоконтент постепенно становятся одними из самых влиятельных способов коммуника-
ции в сети Интернет. Они достаточно легко передают сведения, эмоции, и являются неотъемлемой частью 
средств массовой информации. Однако по мере того, как СМИ, заполняющиеся искусственно созданными 
продуктами виртуальной реальности, становятся повсеместными, мы должны быть готовы к миру, в кото-
ром видеть и слышать правду станет редкостью. В таком случае, так называемые синтетические медиа 
приобретут массовый характер. Под синтетическими медиа понимают контент, созданный компьютером 
с помощью технологий искусственного интеллекта (ИИ).  

Синтетические медиа включают в себя модифицированные видео, голоса и изображения. Сам по себе 
синтез изображений, видео или аудио может не иметь очевидных социально-опасных целей, однако мани-
пулирование средствами массовой информации с использованием изображений, видео или голосов реаль-
ных людей создает целый комплекс моральных, юридических и управленческих проблем [1].  

Материалы, созданные с помощью технологий искусственного интеллекта, можно отличить от ориги-
нальных по нескольким параметрам. Во-первых, синтезированные видео, как правило, отличаются характери-
зуются признаками роботизированности. Моргание, движения тела и губ лишены естественности и синхрони-
зации, такие видео примечательны необычным темпом речи и резким изменением освещения и тона кожи. Во-
вторых, модифицированное аудио характеризуется ненатуральным ритмом голоса и низким качеством звука. 
Внедрение искусственного интеллекта в такие программы только улучшит качество таких медиа.  

Первый тип синтетических медиа является, пожалуй, самым известным в виртуальном мире сред-
ством введения в заблуждение. Дипфейк – это форма синтеза изображения человека, когда существующая 
фотография или изображение накладывается на видео, чтобы изменить идентичность того, кто изображен 
в видео [2]. Нина Шик, непало-немецкий автор, консультант и спикер, определяет дипфейк как тип “син-
тетических медиа”, то есть медиа (включая изображения, аудио и видео), которые либо частично, либо 
полностью генерирует ИИ [3]. С английского языка deepfake дословно переводится как “глубокая под-
делка”, что соответствует сущности самого явления. В большинстве случаев, они создаются для развлека-
тельных, и, в целом, безобидных целей. Однако использование персональных данных человека (лицо, го-
лос) с целями введения в заблуждение принимает криминальный характер. В таком ключе такое правона-
рушение подходит под параметры “кражи личности” – преступления с использованием чьей-либо персо-
нальной информации с целью выдать себя за иного человека и получить деньги или товары на его имя [4]. 

В большинстве случаев такие видео остаются в Сети в течение длительного времени и могут быть 
перенесены на другие интернет-источники после удаления. Эти порочащие материалы могут быть исполь-
зованы в целях мести, запугивания, политического саботажа, пропаганды, шантажа и даже в качестве 
фальшивых новостей, которые состоят из дезинформации и пропаганды, искажающей реальные новости 
и факты, заменяя действительность ложными изображениями и информацией [5]. 

С этим же мотивом могут использоваться и биометрические данные человека. Синтезированная 
речь может использоваться в мошеннических схемах, включая махинации с банковскими счетами [1]. Рас-
смотрим использование голоса для совершения кражи личности на практическом примере. Первым ши-
роко известным в Европе случаем использования биометрических данных человека в мошеннических це-
лях стало использование голоса Генерального директора энергетической фирмы, базирующейся в Велико-
британии (название компании не приводится). Думая, что он разговаривает по телефону со своим боссом, 
исполнительным директором немецкой материнской компании, без лишних вопросов перевел 243,000 дол-
ларов “венгерскому поставщику”. Генеральный директор принял синтезированный голос за подлинный,  
и деньги были переведены на счет в течение часа, согласно данным страховой фирмы Euler Hermes Group 
SA. К сожалению, неизвестно, существовали ли прецеденты к такому случаю, однако предполагается, что 
хакеры будут использовать технологии ИИ повсеместно, если таковые сделают киберпреступления более 
успешными и смогут приносить реальный доход [6]. 

Синтезированные медиа могут стать основным источником дохода для преступных организаций и вир-
туальных мошенников. Одна из главных опасностей, связанных с синтетическими медиа, заключается в том, 
что они могут демонстрировать события или намеки на поведение, которых никогда не было, с целью разру-
шить репутацию личности. Такие поддельные материалы также потенциально могут быть использованы  
для шантажа и вымогательства, либо ради финансовой выгоды, либо для манипулирования лицами [7]. 
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Мошеннические схемы также могут использовать персональные данные как умерших людей, так  

и людей несуществующих. "Кража личности" с использованием синтезированных личностей – это более 

сложный вид мошенничества, который, как правило, труднее обнаружить. Преступники объединяют пер-

сональные данные нескольких человек с целью использования этих сведений для генерирования нового 

несуществующего человека. Далее, мошенники совершают основное преступление. Вместо того чтобы 

использовать украденную личность одного человека, преступники добывают информацию и сведения по 

нескольким людям, чтобы синтезировать нового «человека», которого на самом деле не существует. Затем 

эти данные используются для крупных финансовых транзакций или получения новых кредитов. Обобщая, 

следует отметить, что ИИ может похитить личность абсолютно любого человека, но не без помощи чело-

века, осуществляющего задуманный преступный план. 

Вопросом времени является введение в действие законов, запрещающих определенный неправо-

мерный контент deepfake. Разработка проектов таких законов уже идет в ряде стран мира [1]. 20 декабря 

2019 г., первый в стране закон, криминализирующий создание и распространение видео-дипфейков, не от-

меченных соответствующим образом, был подписан Президентом США. Законодательное закрепление ди-

пфейков стало частью Закона о национальной обороне на 2020 финансовый год. Помимо вышеперечис-

ленных нововведений, закон включил в себя разработку плана дальнейших исследований и создания ин-

струментов обнаружения дипфейков [8]. В Китае с 1 января 2020 года действуют новые правила, регули-

рующие видео-и аудиоконтент в Интернете. Он включает запрет на публикацию и распространение “фаль-

шивых новостей”, созданных с помощью ИИ. Отмечается, что любое использование искусственного ин-

теллекта должно быть четко обозначено, и несоблюдение данных правил может рассматриваться как уго-

ловное преступление, которое может “поставить под угрозу национальную безопасность и ущемить закон-

ные права и интересы других лиц” [9]. 

Алгоритмы, позволяющие манипулировать личными данными субъекта, постоянно совершен-

ствуются. Необходимо подчеркнуть, что искусственный интеллект может использоваться не только  

для создания синтетических медиа, которые позволяют совершать киберпреступления с их использова-

нием, но и для их идентификации и предупреждения мошенничества. На сегодняшний день специалисты 

многих компаний занимаются созданием программ, которые смогут определять следы цифрового манипу-

лирования. Предположим, что число «краж личности» с использованием синтетических медиа будет уве-

личиваться, если не принимать должных мер. По нашему мнению, в них входят криминализация самого 

явления кражи персональных данных, разработка программ по противодействию кибермошенникам и ин-

формирование населения об угрозах в Сети.  
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