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В данной статье рассмотрено понятие нематериальных благ, ответственность за несанкциони-

руемый доступ к компьютерной информации, каким образом защищаются права пользователей в сети 

Интернет. 

В современном обществе широко развиваются информационные технологии: появляются новые 

разработки, которые, в последующем времени, пользователи сети Интернет начинают внедрять в свою 

социальную жизнь. Ни для кого не секрет, что большую часть жизни человек проводит в социальной среде: 

общаясь не только вживую, но и виртуально, создавая свои приоритеты и отношение к интернет простран-

ству. Молодое и старшее поколение зачастую проводит это время в данном пространстве, однако, немно-

гое количество из них знает, как защитить свои нематериальные блага. 

Защита личной информации пользователя и его прав в сети Интернет – самостоятельная ценность. 

Она заключается в свободе от вмешательства государства, организаций и других граждан в социальную 

жизнь человека, в создаваемых обществом и государством возможностях для сохранения в тайне сведений 

об информационной стороне жизни. Право на неприкосновенность частной жизни по своему юридиче-

скому содержанию представляет сложное образование, которое состоит из таких институтов, как: тайна 

частной жизни, тайна голосования, тайна корреспонденции, телефонных и иных сообщений, свобода 

мысли, свобода совести, свобода вероисповедания, свобода выражения мнений, убеждений, право выбора 

языка общения, право на неприкосновенность жилища, и др. 

Неприкосновенность личной информации пользователя в сети Интернет – составляющая часть  

из жизни человека. Пользователи интернета ежедневно делятся материалами со своими близкими и зна-

комыми, а также малознакомыми людьми о своём физическом состоянии, семейной жизни, образовании, 

опыте работы, финансовом положении, своих хобби, достижениях, наградах, привычках, своей ежеднев-

ной деятельности. Таким образом происходит взаимодействие и обмен информацией в интернет- 

пространстве. Важно знать, что наша личная информация под охраной государства и никто не может 

незаконно вмешиваться в неё. 

Персональные данные и информация о частной (личной) жизни – разнородные юридические поня-

тия, хотя границы между ними не всегда выразительно отличаются. Однако оба эти понятия создают ос-

нову обеспечения конституционного права: «каждый имеет право на защиту от незаконного вмешатель-

ства в личную жизнь, в том числе от посягательства на тайну его корреспонденции, телефонных и других 

сообщений, на его честь и достоинство» − статья 28 Конституции Республики Беларусь [1]. 

В последнее десятилетие государство обращает большое внимание вопросам персональных данных, 

стал вопрос об отдельном законе. Так, в июне 2019 года Палатой представителей Национального собрания 

Республики Беларусь в первом чтении был принят законопроект «О персональных данных», а во время 

подготовки ко второму чтению проект закон был переименован на «О защите персональных данных». 

Второго чтения и дальнейшего подписания президентом Республики Беларусь ещё не было, поэтому опи-

раемся на положения опубликованного законопроекта. 

Согласно статье 1 Закона Республики Беларусь «О персональных данных», персональные данные – 

любая информация, относящаяся к идентифицированному физическому лицу или физическому лицу,  

которое может быть идентифицировано на основании такой информации [2]. 

Прочитав и разобрав данный закон, мы обнаружим не только понятие персональных данных, 

но и специальные категории персональных данных, такие как: биометрические, генетические, общедо-

ступные, специальные. Общедоступные – это персональные данные, распространенные самим человеком 

или с его согласия; специальные – это данные, касающиеся расовой или национальной принадлежности, 

политических взглядов, религиозных или других убеждений, здоровья или половой жизни, судимости,  

а также биометрические и генетические персональные данные. 

Незаконный доступ к личной информации пользователя – нарушение законодательства. Несо-

мненно, кто попытается проникнуть в частную жизнь пользователя будет нести ответственность. 

В Республике Беларусь такой мерой является уголовная ответственность. В Уголовном Кодексе 

Республики Беларусь в части 1 статьи 349 несанкционируемый доступ определён как несанкционирован-

ный доступ к информации, хранящейся в компьютерной системе, сети или на машинных носителях,  
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сопровождающийся нарушением системы защиты (несанкционированный доступ к компьютерной инфор-

мации), повлекший по неосторожности изменение, уничтожение, блокирование информации или вывод  

из строя компьютерного оборудования либо причинение иного существенного вреда, − наказывается 

штрафом или арестом [3]. 

Как мы можем заметить, первая и вторая части данной статьи не представляют большой обществен-

ной опасности, но если посмотрим далее, на часть третью, то появится большое различие в способах  

реализации несанкционируемого доступа к информации: 

Несанкционируемый доступ к компьютерной информации либо самовольное пользование элек-

тронной вычислительной техникой, средствами связи компьютеризованной системы, компьютерной сети, 

повлекшие по не-осторожности крушение, аварию, катастрофу, несчастные случаи с людьми, отрицатель-

ные изменения в окружающей среде или иные тяжкие последствия, – наказываются ограничением свободы 

на срок до пяти лет или лишением свободы на срок до семи лет [3]. 

Физическая и психическая неприкосновенность личности, свобода личности являются составной 

частью нематериальных благ, относимых к благам, характеризующих физическое и психическое благопо-

лучие личности, но с условием, если под свободой личности и неприкосновенностью личности понимать 

физическую и психическую неприкосновенность личности, недопустимость посягательства на его личную 

неприкосновенность. 

Но свободу личности можно понимать и в более широком смысле слова (а не только в аспекте лич-

ной физической неприкосновенности, самостоятельного физического передвижения по территории 

страны), как возможность самостоятельно определять свои поступки, руководить своими действиями, 

жить своей внутренней духовной жизнью, свободно заниматься творческой, культурной, предпринима-

тельской и трудовой деятельностью. Во втором случае (аспекте) этот вид свободы личности (физического 

лица) относится к разряду нематериальных благ, характеризующих автономию (свободу) личности. Такое 

понимание (вид) свободы следует включить в перечень нематериальных благ, указанных в ст. 151 Граж-

данского Кодекса Республики Беларусь [4]. 

Обеспечение безопасности в сети Интернет – это основное условие защиты конфиденциальных 

данных от разного рода угроз, таких как шпионаж, уничтожение файлов и прочие несанкционирован-

ные действия. 

Зная, какую ответственность несут правонарушители и какие бывают типичные нарушения прав 

пользователей в сети Интернет, отметим какими же способами можно защитить свои права, находясь  

в киберпространстве: 

1) не передавайте никому данные своего личного аккаунта или пароля от точки доступа к Wi-Fi; 

2) не сообщайте малознакомым людям конфиденциальную информацию о Вашей заработной 

плате и где хранятся сбережения, а уж тем более номер карты и все данные о ней; 

3) создайте надёжный пароль, который нелегко взломать, то есть состоящих не только из букв,  

но цифр и вводных символов; 

4) при пользовании чужим компьютером следуют помнить, что вся введённая вами информация 

(пароли, переписки и т.д.) может дублироваться в специальных текстовых документах, не говоря уже  

о том, что не нужно ставить галочку запомнить пароли, а тем более не нужно забывать выходить с соци-

альных сетей, в которых вы авторизовались; 

5) старайтесь не открывать сомнительные письма от любых адресатов людей, а уж тем более  

не переходите по ссылкам, которые могут содержаться в этих письмах, так как это могут быть вредоносные 

ссылки. Например, вы переходите по ссылке, и ваш компьютер автоматически скачивает программу,  

которая закреплена там злоумышленниками; 

6) проверяйте все скачанные файлы антивирусом, так как в них могут быть помещены специаль-

ные вредоносные программы. Например, программа, которая отправляет информацию с вашего компью-

тера на абсолютно любой другой, в основном на компьютер злоумышленника; 

7) при вводе пароля внимательно проверяйте точно ли это настоящая главная страница социальной 

сети (существуют сайты, которые созданы для того, чтобы получать информацию, вводимую пользовате-

лем в строки «пароль» и «логин»), например, главная страница «Вконтакте» – https://vk.com. Если, выделяя 

ссылку, мы увидим лишнюю букву, или хоть какие-то изменения, такие как - https://vkontakte.com,  

то будьте уверены – этот сайт создан злоумышленниками. 

Выполнение всех семи пунктов позволит улучшить защиту персональных данных в сети Интернет. 

Но самое главное – тщательно всё обдумать, перед тем как оправить письмо, документ, фотографию кому-

либо, пусть даже в закрытом от чужих глаз, личном сообщении. Следует помнить, что при желании можно 

взломать почти любую страницу в любой социальной сети и все эти данные легко окажутся в руках кибер-

преступников, а что будет дальше, уже описывалось выше. Поэтому следует серьёзно относиться ко всем 

действиям в сети Интернет, ведь каждое выполненное вами действие в мировой паутине может быть  

использовано против вас. 
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Социальные сети сами значительно трансформировали принципы приватности. Дать характери-

стику личности в оффлайн обществе – значит потратить много времени, усилий и энергии. Характери-

стика личности в киберпространстве, в социальных сетях происходит в несколько кликов компьютерной 

мыши: различные аспекты социально-демографической информации, но в реальной жизни оказывается 

не всё так просто. 
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