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В статье рассматривается виктимность подростков в связи с совершением в отношении них пре-

ступлений посредством сети Интернет. Так как активность подростков в Интернет-коммуникацион-

ных ресурсах высока, то и результатом данной активности является формирование у них статуса 
жертвы. В заключение статьи сделан вывод о необходимости исследования виктимности подростков. 

Личность жертвы преступления и ее поведение зачастую играют значимую роль в мотивации пре-

ступного поведения и в соответствии с этим в последующем совершении преступления. Поэтому исследо-

вание виктимности жертв необходимо как для предупреждения преступления, так и для прогнозирования 

преступного поведения. 

Термин «виктимность» происходит от латинского слова victima – «жертва» – и представляет собой 

свойство отдельно взятой личности, социальной роли или ситуации, которое провоцирует или облегчает 

преступное поведение, то есть это те врожденные либо приобретенные человеком физические, психиче-

ские и социальные черты и признаки, которые способствуют его превращению в жертву [6, с. 180]. 

В нашем современном мире киберпространство стало неотъемлемой частью жизни большого коли-

чества людей, однако большинством пользователей сети Интернет являются именно подростки. Известно, 

что подростки гораздо более активны в информационных системах, чем люди старшего возраста (от 35 лет). 

То есть они чаще пользуются интернет-магазинами, системами электронных переводов (в особенности  

в видеоиграх) и другими Интернет-ресурсами. Получается, что, с одной стороны, в силу своей информа-

ционной активности они приобретают много новых навыков, а также повышают свою компьютерную гра-

мотность, но, с другой стороны, по причине частого нахождения их в сети Интернет они формируют у себя 

определенный уровень виктимности. Так, Генеральная прокуратура Республики Беларусь отметила, что 

численность подростков, потерпевших от преступлений против информационной безопасности, возросло 

более чем в 2 раза за 2019 год [2], что только подтверждает вышесказанное. Поэтому следует разобраться, 

какие психологические особенности влияют на виктимность подростков. 

Подростки в силу своего возраста и незрелости ввиду своего психологического и физиологического 

развития, а также низкого уровня медиаграмотности особенно уязвимы к воздействию всей медиасреды 

(Интернет, СМИ, видеоигры). Вступая во все это, они образуют свою зону общения, которая построена  

на нормах и ценностях не реального, а виртуального мира. Такая коммуникация подростков характеризу-

ется тем, что в данной среде является необязательным соблюдение общепринятых норм, из-за чего высока 

вероятность создания или участия в социально опасных группах, а иногда и наоборот – высока вероятность 

стать жертвой данных социально опасных групп. Наиболее частыми посягательствами являются кибер-

преследования, кибербуллинг, незаконный контакт с дальнейшими преступными действиями, онлайн-

насилие, мошенничество, киберпедофиия и др. 

Широко известен тот факт, что психологическое состояние у подростков в критических ситуациях 

является крайне неустойчивым в силу пубертатного периода, из чего следует, что они больше подвержены 

эмоциональным спадам, так как в данный период повышается чувствительность и возбудимость организма 

к внешним факторам. Стремление их к неизвестному и рискованному, незрелость нравственных убеждений, 

упрямство и низкая переносимость трудностей повышает уровень виктимности подростка в сфере киберпре-

ступлений и не только. Данными факторами в целях своей выгоды и могут пользоваться интернет-мошен-

ники или другие интернет-преступники. Так, воспользовавшись стремлением подростка к новому и незрело-

сти психики, злоумышленник может посредством определенных манипуляций заставить подростка прислать 

свои интимные фотографии в целях их последующего распространения. Данный вид преступления в Евро-

пейской конвенции о киберпреступности причисляется к киберперступлениям [5], так как сейчас наблюда-

ется расширение виртуального рынка детской порнографии или организации детской проституции. 

Однако на психологическое состояние подростков влияет не только пубертатный период. В первую 

очередь на это влияет семья подростка, так как она занимает большую часть жизни ребенка. В исследова-

нии Е. Колесникова отмечается, что основным фактором виктимности подростка считается структурная 

деформация семьи [4, c. 150]. Это проявляется в ряде факторов: экономическая нестабильность и низкий 

экономический статус семьи, алкогольная или наркотическая зависимость одного из родителей или даже 

обоих, отсутствие поддержки со стороны родителей или близких родственников, насилие над детьми и др. 

Все это также влияет на виктимность подростка. Не ощущая себя полноценным, подросток уходит в вирту-

альный мир, где ищет поддержку от своих интернет-друзей, которыми могут оказаться злоумышленники. 
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Также от таких переживаний подросток может попасть в социально-опасную группу, которая будет мани-

пулировать его сознанием. Как пример, широко известная в 2017 игра из социальных сетей «Синий кит». 

Еще одна психологическая особенность – это отсутствие психологической готовности к оптималь-

ному пользованию информационными технологиями [3, с. 78]. То есть это означает, что подросток скло-

нен пользоваться интернет-ресурсами не в дозированном и взвешенном отношении, а наоборот. Это про-

является больше в увлечении подростками видеоиграми. Еще 25 мая 2019 года Всемирная организация 

здравоохранения признала неконтролируемую увлеченность видеоиграми заболеванием [1]. То есть под-

росток полностью удаляется в виртуальный мир, из-за чего границы реальности у него размываются. Та-

ким образом, он становится подвержен атаке киберперступника, а возможно и сам может им стать. 

Исходя из всего вышесказанного, можно сделать вывод, что психологические особенности подрост-

ков влияют на их виктимность в значительном объеме. Анализ виктимности подростков очень важен для 

нашего времени, так как сейчас уровень посягательств на подростков повышается с каждым годом. Сейчас 

распространены такие правонарушения как кибербуллинг, онлайн-насилие и киберпедофилия. Например, 

в России около 44% несовершеннолетних пользователей подвергались онлайн-домогательствам. Из чего 

следует, что необходимо больше внимания уделить исследованиям виктимности подростков, так как за-

щита прав детей  – это одна из целей международного права. 
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