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В статье незаконное использование персональных данных рассматривается как способ совершения 

преступления. Обращается внимание на то, что незаконное использование персональных данных может 

являться способом совершения широкого круга преступлений, поэтому важно первоначально обеспечи-

вать защиту персональных данных. 

Информация все стремительнее переходит с бумаги в компьютерные системы, появляются базы 

данных с огромным комплексом информации. Между людьми появляются правоотношения, связанные  

с информацией и персональными данными. В итоге государству необходимо эти правоотношения урегу-

лировать, создать безопасную среду оборота персональных данных, защитить эти данные, предотвратить 

их незаконное использование. 

В Республике Беларусь понятие персональных данных закреплено в Законе Республики Беларусь 

«Об информации, информатизации и защите информации. Законодатель определяет их – основными и до-

полнительными персональными данными физического лица, подлежащими в соответствии с законода-

тельными актами Республики Беларусь внесению в регистр населения, а также иные данные, позволяющие 

идентифицировать такое лицо. На международном уровне это определение звучит так: персональные  

данные – абсолютно любая информация о конкретном лице, которая способна его идентифицировать.  

Оно является общим и подходит для всех законов, регулирующих общественные отношения в сфере пер-

сональных данных. Этими данными могут быть: имя, адрес электронной почты, логин и пароль в социаль-

ной сети или игровой площадке, местоположение человека, профессия, паспортные данные, пол, здоровье  

и тому подобное.  

В последнее время общественные отношения в сфере оборота персональных данных становятся 

объектом преступления. Объектами преступлений признаются общественные отношения, которым пре-

ступление наносит вред. Общественные отношения в сфере оборота персональных данных охраняет  

ст. 179 УК РБ, которая предусматривает ответственность за незаконные собирание либо распространение 

сведений о частной жизни, составляющих личную или семейную тайну другого лица, без его согласия, 

повлекшие причинение вреда правам, свободам и законным интересам потерпевшего. 

Незаконное использование персональных данных также может являться способом совершения пре-

ступления, это характерно для преступления в сфере информационных технологий. Примером преступле-

ния, где незаконное использование персональных данных является способом совершения преступления, 

является следующая ситуация: гражданину Д позвонил гражданин М, представился сотрудником банков-

ской службы безопасности, назвал гражданина Д по имени и сообщил о том, что его банковская карта 

заблокирована. Гражданин М сказал, что чтобы разблокировать карту, ему нужны реквизиты, находящиеся 

на этой карте. Эти данные он отправит в банковский центр обработки информации, после чего карту граж-

данина Д разблокируют и дадут компенсацию за неудобства. В дальнейшем совершается хищение денеж-

ных средств с банковской карточки. 

Незаконное использование персональных данных может использоваться для совершения преступ-

лений против собственности, в сфере информационной безопасности и др. 

Касаемо вопроса – какие персональные данные могут бы использованы для совершения преступле-

ния? Чтобы ответить на этот вопрос, необходимо узнать, какие персональные данные нам представил  

законодатель. Так в Республике Беларусь существует несколько нормативных правовых актов, в которых 

есть дефиниция персональных данных, такие как Закон «О переписи населения», Закон «О информации, 

информатизации и защите информации», Закон «О регистре населения» и тому подобные. Если собрать 

все персональные данные в группу, то получится такой список данных на которые правонарушитель  

может оказать незаконное воздействие: 

− идентификационный номер; фамилия, собственное имя, отчество; пол; число, месяц, год рожде-

ния; место рождения; цифровой фотопортрет; данные о гражданстве (подданстве); данные о регистрации 

по месту жительства и (или) месту пребывания; данные о смерти или объявлении физического лица умер-

шим, признании безвестно отсутствующим, недееспособным, ограниченно дееспособным; данные о роди-

телях, опекунах, попечителях, семейном положении, супруге, ребенке (детях) физического лица; о высшем 

образовании, ученой степени, ученом звании; о роде занятий; о пенсии, ежемесячном денежном содержа-

нии по законодательству о государственной службе, ежемесячной страховой выплате по обязательному 
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страхованию от несчастных случаев на производстве и профессиональных заболеваний; о налоговых обя-

зательствах; об исполнении воинской обязанности;  

− владение языками; состав домохозяйства; место жительства (место пребывания); миграционная 

активность; жилищные условия; источники средств существования; занятость;  

− данные, касающиеся расовой либо национальной принадлежности, политических взглядов, рели-

гиозных или других убеждений, здоровья или половой жизни, судимости, а также биометрические и гене-

тические персональные данные;  

− сведения, характеризующие физиологические и биологические особенности человека, на основа-

нии которых можно его идентифицировать; 

− уникальные и постоянные сведения, касающиеся генетического наследия и (или) кода ДНК чело-

века, на основании которых можно его идентифицировать. 

Все эти данные могут служить как объектом, так и предметом преступления. Однако не всегда пер-

сональные данные могут идентифицировать определенное лицо. Допустим, есть персональные данные, 

такие как профессия, пол, образование, данные о материальном положении, судимости и так далее. Чтобы 

эти данные имели способность идентификации лица, их нужно употреблять вместе с основными персо-

нальными данными, какими являются: имя, фамилия, отчество, дата рождения. Поэтому просто разглаше-

ние чьей-то информации, которая не является уникальной (в обществе существуют неординарные фами-

лии, имена, которые дают сразу понять о каком человеке идет речь) не будет признаваться преступлением. 

В конечном итоге следует отметить, что незаконное использование персональных данных может 

являться способом совершения широкого круга преступлений. Поэтому важно первоначально обеспечи-

вать защиту персональных данных, в т.ч. и уголовно-правовыми средствами, предотвращая их использо-

вание для совершения других преступлений. 
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