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В статье проанализированы проблемные аспекты виктимности несовершеннолетних жертв ин-

тернет-груминга. Сделан вывод об общей устойчивости молодых людей к сексуальному домогательству. 

Указаны факторы, повышающие данную устойчивость, а также обусловливающие рост количества рас-

сматриваемых деяний. Сделан вывод о необходимости проведения мероприятий, направленных на преду-

преждение половых преступлениях в отношении несовершеннолетних в сети Интернет. 

Информатизация общества, которая предоставила обширные возможности для развития различных 

сфер, также повлекла за собой появление различных угроз. Одной из таких опасностей является рост числа 

преступлений, совершаемых в Интернете. Стоит отметить, что в современной юридической науке суще-

ствует большое количество исследований, посвящённых коррупционным, корыстным, насильственным 

преступлениям, в том числе и в отношении несовершеннолетних. Однако проблемным аспектам половых 

преступлений, совершаемых в отношении несовершеннолетних в сети Интернет, отечественными иссле-

дователями должное внимание не уделяется. В связи с этим тематика настоящего исследования представ-

ляется актуальной. 

Процент юных пользователей сети Интернет ежегодно растет, если в 2021 году 91,3% детей в воз-

расте 6-15 лет имели доступ к сети Интернет, то в 2022 уже 94,6 % имеют такой доступ [1]. Также согласно 

докладу «Детский Рунет – 2019», в среднем 20 % родителей не следят за тем, чем занимаются их дети в сети. 

При этом, чем старше ребенок, тем ниже этот показатель: 90% родителей детей в возрасте менее семи лет 

следят за их действиями в сети, в возрастной группе 8-10 лет этот процент ниже – 87%, 11-13 лет – 81,6%, 

14-17 лет – 60,8% [2]. 

Исследователями отмечается, что снижение среднего возраста пользователей различных сетевых 

ресурсов, в частности социальных сетей, скорость распространения информации в таком пространстве, 

возможность точечного воздействия на определенную целевую аудиторию «развязывает руки» лицам, стра-

дающим нарушениями сексуального предпочтения и иным субъектам, посягающим на половую неприкос-

новенность несовершеннолетних [3]. 

Такие данные свидетельствуют о том, что у несовершеннолетних повышается риск стать жертвами 

преступлений в сети Интернет. Полагаем, то виртуальная виктимность – это склонность проявлять себя 

как жертву, позволяя нарушать свои личностные границы и не умея противостоять виктимизирующим 

воздействиям, в общении в Интернете. Дети могут становится жертвами такого преступления как интер-

нет-груминг.  

Исследование виктимности несовершеннолетних жертв сексуальных преступлений с использованием 

Интернета является объектом изучения многих зарубежных учёных. Одними из первых исследователей 

в этой области были Я. Уолок, Д. Финкельори, К. Митчел, которые в своей работе «Национальное иссле-

дование онлайн-виктимизации несовершеннолетних» выявили следующие особенности личности под-

ростков, склонных к виктимному поведению и уязвимых к интернет-грумингу:  

 проблемы с социализацией и установлением контакта и общения с реальными людьми, чувство 

непонимания со стороны окружения;  

 одиночество, депрессия и эмоциональная лабильность;  

 проблемы с гендерной самоидентификацией; 

 предрасположенность к аддикциям (игромании, лудомании, алкогольной, табачной и иной зави-

симости),  

 а также склонность к психоэмоциональным привязанностям (вплоть до зависимости) к другим 

людям [4].  

Согласно исследованию Паолы Паска и др. [5] грумеры обычно используют психологическую уяз-

вимость и незрелость ребёнка, затаскивая его в конфиденциальное пространство, где можно поговорить 

о семейных проблемах или подростковых кризисах с «доверенным лицом». 
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Ключевую роль в этом процессе играет эмоциональная поддержка, полученная в отношениях: чем 

сильнее эмоциональная связь, тем сильнее зависимость от преследователя, который улавливает личност-

ные уязвимости жертвы (например, неуверенность в себе, потребность в одобрении/принятии). 

Общей характеристикой уязвимости является то, что она постепенно отталкивает человека от са-

мого себя: когда другие становятся источником внимания, заботы, ценности и самоуважения и могут «дер-

гать за нужные ниточки», ими легче манипулировать [6]. 

В работе «Обзор онлайн-груминга: характеристики и проблемы» [7] предложена классификация 

детей и подростков в соответствии с их реакцией на онлайн груминг:  

1) устойчивые;  

2) склонные к рискованному поведению;  

3) уязвимые.  

Было обнаружено, что большая часть молодых людей все же относится к устойчивому типу и реа-

гирует на попытки груминга адекватно, блокируя, игнорируя их или сообщая о них в соответствующе 

структуры. Вместе с тем это не снимает остроту проблемы онлайн-груминга и необходимости профилак-

тических мер, а также дальнейших исследований этого явления. 

Своевременное выявление и снижение этих рисков становится очень важным. Доброе, открытое, по-

зитивное общение внутри семьи и последующая поддержка могут стать защитным фактором против риска 

онлайн-груминга [8]. Такая поддержка может обеспечить эмоциональную [9], крепкую самооценку [10], 

а также определить правила поведения в Интернете. 

В последнее время внимание исследователей привлекает углубленный психолингвистический ана-

лиз стратегий и дискурсивных тактик грумеров на основе анализа транскриптов речевого взаимодействия 

грумеров и их несовершеннолетних жертв в рамках онлайн и офлайн груминга [11]. Так, изучая стратегии 

груминга было обнаружено, что стратегии в данных видах груминга, в целом, сходны, но имеют и ряд 

отличий в манере и временном порядке их использования.  

Эти результаты дополняет исследование испанских исследователей [12], показавших роль страте-

гии уговоров в процессе груминга не только для усиления эффекта домогательств, но и для формирования 

искаженного восприятия онлайн груминга самими грумерами [13]. 

Выделим следующие факторы, обусловливающие рост количества совершаемых в Интернете поло-

вых преступлений в отношении несовершеннолетних: 

1) увеличение среднего количества времени, проводимого детьми в цифровом пространстве; 

2) высокий уровень анонимности социальных сетей; 

3) отсутствие строгих требований и проверок для идентификации личности при регистрации в со-

циальных сетях; 

4) низкий уровень эффективности мониторинга цифрового пространства специалистами право-

охранительных органов, проводимого в целях выявления сообществ, негативно влияющих на детей и под-

ростков; 

5) устоявшиеся привычки детей и подростков активно вести страницы в Интернете, публикуя боль-

шие массивы личных данных; 

6) отсутствие масштабных просветительских кампаний по теме безопасного поведения в Интер-

нете среди детей и родителей; 

7) низкий уровень осведомленности родителей о методиках, средствах и способах ограничения 

времени нахождении ребенка в сети Интернет. 

Сексуальный онлайн груминг представляет серьезную угрозу для современных детей и подростков, 

не менее опасную, чем столкновение с преступником в реальной жизни. Для повышения устойчивости 

молодых людей к онлайн грумингу представляется необходимым создать условия, при которых они будут 

осознавать существование проблемы сексуальной эксплуатации в сети Интернет, научатся пресекать не-

желательное общение, не испытывать страха перед тем, чтобы рассказать другим людям о своем противо-

речивом или негативном опыте.  

Чрезвычайно важным является наличие позитивной поддержки ребенка со стороны его родителей, 

которые в то же время должны контролировать активность своих детей в сети Интернет. Не менее важным 

представляется психологическое исследование ребенка, пострадавшего от сексуального груминга, его по-

зиции и восприятия происшедшего, уязвимости и способности к сопротивлению, последствий совершен-

ного по отношению к нему преступления. Более полные сведения о перечисленных явлениях помогут вы-

работать меры профилактики такого рода преступных действий по отношению к детям и подросткам. 
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